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MC-Spamfilter

MC-Informatik nutzt als Spamfilter einen bayesischen Wortfilter, der jedes Wort welches in
der Mail vorkommt, kontrolliert und mit seiner internen Datenbank abgleicht.

Einige Worter haben einen sehr hohen Spam-Warscheinlichkeitsfaktor und andere Worter
hingegen, vermindern die Wahrscheinlichkeit. Der Filter addiert und subtrahiert nun alle
Wahrscheinlichkeiten, und erst wenn er auf einen Prozentsatz von tber 50 % gelangt, so
wird die Mail als Spam gekennzeichnet.

Dieser Abgleich fuhrt derzeitig bei unseren eigenen Domains, fur den wir den Filter aktiviert
haben, zu einer Erkennung von ca. 99,9 % !!

Abhéngig von dem Kundenkreis so z.B. wenn Sie viel mit englischen oder hollandischen
Mails Kontakt haben, kann diese Erkennung anders ausfallen, da die Mails Waorter mit
anderer Wahrscheinlichkeit enthalten.

Daher haben wir uns dafir entschieden nicht generell alle Mails die das System als Spam
kennzeichnet, zu I6schen, sondern die Mails wie bisher auszuliefern, lhnen aber als
Erkennungshilfe in den Betreff der Mail [SPAM] einzubinden, sodass Sie wie unten
beschrieben die Nachrichten besser selektieren und l6schen kdénnen.
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Aktivierung / Deaktivierung des Spamfilter

Um den Spamfilter fur Ihre Domain zu aktivieren / deaktivieren gehen Sie bitte wie folgt vor:

Besuchen Sie unsere Internetseite http://www.mc-informatik.de dort Kundenlounge -
e-Service.

Hier geben Sie Benutzernamen und Passwort ein, welches wir Ihnen fur die
Fernadministration mitgeteilt haben.

Eundenlounge | Shop

Herzlich Willkommen bel MagiC-Webadmin, der Administrationsoberfliche fir lhre Domains

Eitte gaben Sie Benutzemame und Passwort in die entsprechenden Felder ein und bestatigen Sie mit
Klick auf die Taste Login

Benutzemame; | D000
Fasswiort ssssss

Achtung: Soliten Sie fir MagiC-Webadmin noch kein Dbergreifendes Kundenpasswort (atte ADSL- und
Daorain-Statistik-Fassworer iunkiionieren higr nicht) mitgeteilt bekommen haben, nufen Sie uns bitte
unter 0202 /27 1-2000 an.
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Nach erfolgreichem Log-In sind Sie in der Startseite der Produktiibersicht. Hier bekommen
Sie alle Domains aufgelistet, die Sie bei MC-Informatik beziehen. Zusétzlich gibt es zu
einigen weiteren Produkten Pflegefunktionen wie z.B. ADSL-Standleitung.

- illm‘"' en "

Funktionen Domainname Produkt Unterprodukt zu

Ell.:;,} ich-teste-nur.de MC-Zusatmame test.de
fh

MC-Zusatmame

r:

-
Durch einen Klick auf das L-EJ Mail-Symbol neben links dem Produkt, gelangen Sie in die
Mailkontenadministration.

Hier erre_ichen Sie Uber den Link ,Einstellungen® die Mail-Grundkonfiguration der Domain in
der Sie Anderungen am Spamschutz vornehmen mdchten.

>

Domains

Schnelles hinzufligen

Geben Sie den Mamen der neuen Mailbox an
Mame:| Typ:| Benutzerkonto w Mailbox hinzufiigen i

Domainliste

@ Domain Funktion
test. de instel en Mailbcdiste



Tel +49 202 271-2000  Fax +49 202 271-2005  info@mc-informatik.de

Nun haben Sie in der Auswahlbox die Moglichkeit, Inren Spamschutz zu deaktivieren (alle
Mails werden ohne Kennzeichnung ausgeliefert) und als Aktivierungsmoglichkeiten die
Auswahl ,Spamschutz durch Markierung in Betreffzeile* (es wird [SPAM] eingetragen) oder
~Spamschutz durch Eingangsblockade von Spam-Nachrichten * (Spam-Mails kommen nicht
mehr bei Ihnen an) auszuwahlen.

- e %F 40N - INFORMATIK.

Domain MName: testde

Verhalten bei unbekannten Mailadressen
" An Postmaster senden

© Zurick an Absender
& An glez;hes Postfach o ¥
der Domain
- olal

An lokales Postfach Kein Sammealkonto nutzen v
senden

AntiSpam Einstellungen

Antispam Oberprift lhre ingehenden Nachrichten mit inem bayesischen Wortfilter auf ihre
Spam-Wahrscheinlichkeit {unensinschie Werbemails). Diese Uberprifung konnen Sie for
Ihre Domain entweder deaktivieren oder in 2wei Wirkungsgraden verwenden. Sie kinnen
den Betreff eingehender (Werbe-)Nachrichten durch das Wort [SPAM] kennzeichnen oder
aber solche Mails direkt abwehren lassen

Achdung: Drer MC-Spamfiller arsbaitel mit ausgefeitben bayesichen Wedtitem, die alle in tiner Mail vodommanden Water auf b
Spam-Wahirehainlichlaid teften ond sine Bewadung dai 5pam- Wahmehainlichkeit 151 dia gaiamts Mail aeftallen, b Einzeltall i &
moglich, Ja55 dieta Gewbontung oine Mail als Spam adannt, abwsshl dle Mail fGr Sie wlohtig it Gakee soften Sia Tumindest, bavor Sie
dle AbwabnFunkdion nutzen, sine Zelt lang nur den Betrefl verdndem (sssen. MG Inform atk hat fie die sigenen Domains sine konedte
Edannang vor Gber 95% getertet, diese Quote kann jedoch sufgnend unbemchiedliches Maitthemen different austablen, MG Informati
abeinimmt kiind Hiftuhg, fallE &ine wichbigs Ema dureh dik Blode Fusldion niehl Zugaitell maid!

Spamfilter- Spamschutz deakinvian v
Zustand Spamzchulz deakiiviert

Spamschutz durch Markierung in Betreffzeile

Spamschutz durch Eingangsblockade von Spam-Nachnchian

i Einsteliungen speichem |

Wenn Ihr Spamschutz aktiviert ist, Sie jedoch gerne bei einzelnen Mailadressen alle E-Mails
erhalten mdchten, so haben Sie unter der Auswahlbox, die Moglichkeit die entsprechende
Emailadressen einzugeben. Bei mehreren Eintragen missen die Mailadressen durch ein
Semikolon (;) getrennt werden.

Ausnahmen mit dealdiviertemn Spamschutz (Mailadressen
"separiert, z B webmaster@domain de;info@@domain . de):

Durch einen Klick auf die Schaltflache ,Einstellungen speichern® abspeichern.

Aufgrund Ihrer Auswahl werden nun alle eingehenden Nachrichten geprtft und
gekennzeichnet, direkt geléscht oder ohne weitere Aktion an Sie ausgeliefert.
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Erstellen einer Nachrichtenregel fiir die Filterung von Spam Nachrichten:
In Ihrem Mailprogramm (Beispiel Outlook Express)

1.) Alle einkommenden Nachrichten die gekennzeichnet wurden, werden direkt in einen
separaten Ordner Ihres Mailprogrammes einsortiert. In dem Sie selbst noch einmal die
Maoglichkeit zur Kontrolle haben und danach léschen kénnen.

oder

2.) Alle einkommenden gekennzeichneten Nachrichten werden direkt geldscht

Anleitung zu Vorgehensweise Nr. 1:

In Outlook Express finden Sie den entsprechenden Menupunkt unter Extras -
Nachrichtenregeln > E-Malil

In diesem Bildschirm werden die Bedingungen fiir Nachrichtenregeln festgelegt.

Wir wollen alle Emails filtern, die im Betreff mit [SPAM] gekennzeichnet sind. Daftir muss in
Feld 1. die Bedingung aktiviert werden: Enthalt den , Text* in der Betreffzeile.

Im Feld 2. wird angegeben was mit diesen Mails geschehen soll. Die Einstellung ,In den
Ordner ,,..." verschieben* muss aktiviert werden.

Neue E-Mail-Regel ' 7%

‘Wahlen Sie zuerst die Bedngungen und Akbonsn aur. Geben Sie dann die
entyprechenden Weste i der Beschredung an

1. wishlen Sie dis Bedngungsn i de Regal s

O Enthakt den Absendss "Ahsender’ in der "Von - Zeie -

B Enthalt den Test “Test™ n det Bstrelfzede

[0 Eruhisit den Test "Test" im Machtichtertest

O Enthiah den Adiesraten "Sdeseaten™ in de A" Dede w
2 'Wihlan Sie dhe Aklionen i dis Risgel sus:

[l Iy s Dirdress ™" wsszchishen

[ Iev e Dirchrees . ** kopieren

O Machuich laschen

OO &n . " weiterdsitan w
3 Regelbecchiedbursg (khcken Sie rum Bearbstan aul den unteistichenen \Wet]

Regel nach dern Eintreffen der Machricht anwendan:
Enthalt den Text "Taxt” in der Batreffaeds
In den Ordner 7..." verschieben

4 Marne der Flegel
Mewe Nachnchtercegel 1
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Im Feld 3. werden nun die von Ihnen gewéhlten Einstellungen zusammengefasst. Nun
klicken Sie bitte auf ,Text" . Es 6ffnet sich in einem weiteren Fenster die Eingabemaske, in
dem Sie das zu filternde Wort einfigen. Wenn Sie die Taste ,Alt Gr* und zusétzlich die
Zahlentasten auf denen die Klammern abgebildet sind tippen, werden die Klammern
ausgegeben. Hier geben Sie das Wort [SPAM] ein, und bestatigen mit der Schaltflache
~Hinzuflgen". Jetzt noch mit OK bestatigen und das Wort wird gespeichert.

Suchbegriffe eingeben %]
GGeben Sie den 2u suchenden Test ein, und kiicken Sie dann sul
"Hrzuhigen'",

[SFaM] | Hinzuiigen
Tent:
Enthalt den Texd

Um den Ordner zu wéhlen, in den die Nachrichten eingeordnet werden sollen, klicken bitte
auf ,....". Nun kénnen Sie einen bereits bestehenden Ordner auswahlen oder tber die
Schaltflache ,Neuer Ordner” direkt einen neuen Ordner anlegen lassen. (z.B. ,Werbung®)

Yerschieben %

Objekte] in den markierten Ordner verschieben:

3 Outlook Exprass Abbrechen

ERLEY L okals Crdner

+ '@ Posteingang
¥} Postausgang
3 Gesendste Objekte
{3 Geléschte Objekts
5k Entwiirfe

Die Auswahl des Ordners bestatigen Sie mit OK.

Nun wird lediglich noch die Bezeichnung der Nachrichtenregel eingetragen. Dieses wird in
Feld 4 vorgenommen. Als Standarteinstellung ist dort ,Neue Nachrichtenregel 1* hinterlegt.
Die Bezeichnung ist nur fir Sie, um die Regel bei einer Anderung besser identifizieren zu
konnen.
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Durch eine Bestatigung auf OK wird Ihnen auf der folgenden Maske eine Zusammenfassung
der von lhnen erstellten Regel angezeigt.

Machrichtenregeln

Nachachtercegeln | Newssegeln | Blockissts Absender
[Diese Fegein werden auf E-Mai-Nachnichten angewended

%l Hews Hachichienegel 1

Rogelbescheaibung (kicken Sie zum Bearbeiten suf dan untesstichanen W)

Roaged nach dem Eirtreffen der Nachricht armsenden:
Enthik den Text TSPAMT in der Betreffzede
In den Crdner 'Werbung werschisben

[ Atbuechen |

A
=
=

S

Durch eine erneute Bestatigung mit OK tritt die Nachrichtenregel in Kratft.

Alle eingehenden gekennzeichneten Nachrichten werden in den von Ihnen gewiinschten
Ordner verschoben.
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Anleitung zu Vorgehensweise Nr. 2

In Outlook Express finden Sie den entsprechenden Menupunkt unter Extras -
Nachrichtenregeln > E-Mail

In diesem Bildschirm werden die Bedingungen fur Nachrichtenregeln festgelegt.

Wir wollen alle Emails filtern, die im Betreff mit [SPAM] gekennzeichnet sind. Daflir muss in
Feld 1. die Bedingung aktiviert werden: Enthalt den , Text" in der Betreffzeile.

Im Feld 2. wird angegeben was mit diesen Mails geschehen soll, die Einstellung ,Nachricht
I6dschen” muss aktiviert werden.

Meue E-Mail-Regel

YWiahlen Sie zuerst die Bedingungen und Aktionen aus. Geben Sie dann die
entzprechenden \Werte in der Beschreibung an.

1. W ahlen Sie die Bedingunaen fur die Begel aus:

O Enthal den &bsender “dhsender” in der Vor: " Zeile -
Enthalt den Text "'Test" in der Eetreffzeile ="
O] Enthal den Text "'Text" im Machrichtentest

O Enthal den Adressaten 'Adreszaten' in der b -Zeile w

2. Wiahlen Sie die Aktionen fur die Regel aus:

O In den Ordrer ..." verschieben ~
O In den Ordrer "..." kopieren —
Machricht [Gzchen

O an." weiterleiten hed

: 3. Regelbezchreibung [klicken Sie zum Bearl:u;iten auf_u:len unterstri-n;henen Wert]:

Regel nach dem Eintreffen der Machricht arwenden:
Enthalt den Text "Text" in der Betreffzeile
Machricht lGschen

4. Mame der Regel:

i | Newue Nachrichterreqel |

ok | | Abbrechen |
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Im Feld 3. werden nun die von Ihnen gewahlten Einstellungen zusammengefasst. Nun
klicken Sie bitte auf ,Text" . Nun 6ffnet sich in einem weiteren Fenster die Eingabemaske in
dem Sie das zu filternde Wort einfigen. Wenn Sie die Taste ,Alt Gr* und zusétzlich die
Zahlentasten auf denen die Klammern abgebildet sind tippen, werden die Klammern
ausgegeben. Hier geben Sie das Wort [SPAM] ein, und bestatigen mit der Schaltflache
~Hinzuflgen“. Jetzt noch mit OK bestéatigen und das Wort wird gespeichert.

Suchbegriffe eingeben [%]
Geben Sie den 2u suchenden Text ein, und kicken Sie dann sul
“Hirzufigen,

[SPAM] Hinzufugen
Tet:
Emthall den Text

Nun wird lediglich noch die Bezeichnung der Nachrichtenregel eingetragen. Dieses wird in
Feld 4 vorgenommen. Als Standarteinstellung ist dort ,Neue Nachrichtenregel 1* hinterlegt.
Die Bezeichnung ist nur fir Sie, um die Regel bei einer Anderung besser identifizieren zu
kdnnen.

Durch eine Bestatigung auf OK wird Ihnen auf der folgenden Maske eine Zusammenfassung
der von lhnen erstellten Regel angezeigt.

Machrichtenregeln EIE]
Hachnchtervege | Newsiegein | Blockisrte Absendsr
Dz Fimgedn sverden auf E-Mal-Nachnchben angesendet.
[0 Heus Machichienegs 1
FKepieren
Enifemen
Regebeschiabung (kicken Sie zum Beabeien sl den unbersimchenen 'Weit]
[Fresgel nach dem Eintreffen der Machricht anwenden:
rithak den Text T3PAMT in der Batreffzale
achwiche Mrschen
{ [ ox | | Abbrechen ]

Durch eine erneute Bestatigung mit OK tritt die Nachrichtenregel in Kraft. Alle eingehenden
gekennzeichneten Nachrichten werden geldscht.



